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INTRODUCCION

Debido al rapido crecimiento del Internet de las Cosas (Internet of Things, 1oT), cuando
hablamos de Tecnologias RADIO para aplicaciones loT, no existe una Unica formula para
todas.

Cada vez hay mas variedad de aplicaciones loT pertenecientes a entornos muy diversos y
por lo tanto con requisitos muy diferentes. Desde electronica personal hasta maquinaria
industrial, el resultado es que no hay un estandar que se pueda aplicar a todos, sino que
dependiendo de las necesidades de cada aplicacion/proyecto se implementaran unos
protocolos de comunicacion, bandas de frecuencia, estandares, etc.

Este paper pretende ser una guia a la hora de elegir la tecnologia de conectividad inalambrica
adecuada para cada aplicacion loT.
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TECNOLOGIAS RADIO

La tecnologia RADIO se basa en la emision de ondas electromagnéticas en la region menos
energética del espectro electromagnético. Siendo el espectro electromagnético es la
representacion grafica de la distribucion energética de las ondas electromagnéticas.

En este diagrama se puede ver una representacion grafica del espectro electromagnético.
En el podemos encontrar informacion sensible en 4 aspectos que, entre otros, definen una
onda electromagnética.

La parte superior vemos el grado de penetracion de la onda electromagnética en la
atmosfera terrestre, es decir, siendo que las ondas electromagnéticas se pueden propagar en
ausencia de medio (como puede ser el espacio) la propagacion de la misma se ve afectada
por el medio en el que se produce, en nuestro caso la atmosfera terrestre. De ahi que segun
gue ondas estas se ven absorbidas o no por la atmosfera lo que favorecera o mermara su
propagacion.

Debajo, vemos indicado la clasificacion de las ondas electromagnética en base a su Longitud
de Onda (M), distancia (metros) que recorre la onda entre dos maximos consecutivos.
Empezamos la clasificacion en las ondas RADIO (objeto de nuestro White Paper) hasta los
Rayos Gamma en el extremo opuesto del espectro.

Finalmente aparece la clasificacion de las ondas electromagnéticas en base a la frecuencia
de las mismas, la frecuencia se define como el nimero de maximos consecutivos que se
repiten en la onda en 1 segundo ( f=A/t) y se mide en Herzios.
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BANDA DE FRECUENCIAS RADIO

La region RADIO se sitla entre 3Hz y 300GHz e incluye varias sub-divisiones que se pueden
ver en el siguiente cuadro.

NOMBRE

ABREVIATURA

BANDA

FREC.

LONGITUD

Frec. extremadamente baja ELF (Extremely Low Frequency) 1 3-30Hz 100000-10000km
Super baja frecuencia SLF (Super Low Frequency) 2 30-300Hz 10000-1000km
Ultra baja frecuencia ULF (Ultra Low Frequency) 3 300-3000Hz 1000-100km
Muy baja frecuencia VLF (Very Low Frequency) 4 3-30kHz 100-10km

Baja frecuencia LF (Low Frequency) 5) 30-300kHz 10-1km

Media frecuencia MF (Medium Frequency) 6 300-3000kHz  1km-100m

Alta frecuencia HF (High Frequency) 9 3-30MHz 100m-10m
Muy alta frecuencia VHF (Very High Frequency) 11 30-300MHz 10-1m

Ultra alta frecuencia UHF (Ultra High Frequency) 10 300-3000MHz  1m-100mm
Super alta frecuencia SHF (Super High Frequency) 11 3-30GHz 100-10mm
Frec. extremadamente alta  EHF (Extremely High Frequency) 11 30-300GHz 10-1mm
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APLICACIONES

Existen muchas aplicaciones para tecnologias RADIO. Este paper va a abordar algunas de las
aplicadas a comunicacion wireless (inalambricas) entre equipos. De entre ellas:

e Bluetooth

*  WiFi

* 868 (Lora, LoraWan, SigFox, Wavenis)
* 2G/3G/4G (LTE)
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Bluetooth

Bluetooth es un protocolo de comunicacion inalambrica disenado para establecer una
comunicacion punto a punto entre dos dispositivos. Dentro del rango de frecuencia RADIO,
trabaja en la banda de 2,4GHz. Siendo un protocolo pensado originalmente para este tipo
de conexion punto a punto posteriormente nacio la version del mismo que permitia una
comunicacion master esclavo con un nimero maximos de dispositivos conectados de ocho
unidades.

Se trata de un protocolo de comunicacion orientado a:
* Dispositivos de bajo consumo

» Dispositivos que requieren corto alcance de emision
e Dispositivos receptores de bajo costo

El protocolo de comunicacion Bluetooth se puede clasificar en funcion de su potencia de
transmision o bien en funcién de su ancho de banda (entre otros).

El siguiente cuadro muestra la clasificacion de dispositivos Bluetooth por su potencia de
transmision:

CLASE POTENCIA MAX. ALCANCE (aprox.)
Clase 1 100mW ~100 metros
Clase 2 2.5mW ~5-10 metros
Clase 3 1mWwW 1 metro

El siguiente cuadro muestra los dispositivos Bluetooth clasificados por su ancho de banda:

VERSION ANCHO DE BANDA (BW)
Version 1.2 1 Mbit/s
Version 2.0+EDR 3 Mbit/s
Version 3.0+HS 24 Mbit/s
Version 4.0 32 Mbit/s
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WiFi

WiFi es un protocolo de comunicaciones basado en el standard wireless 802.11¢.
Algunas de las caracteristicas que lo definen son:

* Permite conectividad entre multiples dispositivos simultaneamente para lo cual se
requiere de un equipo PUNTO DE ACCESO

* Permite conectividad punto a punto, WiFi DIRECT

e Frecuencia de trabajo es la banda de los 2,4GHz y 5GHz en el nuevo standard
802.11ac (WiFi b)

e Suancho de banda ese de entre 54MBits y 300MBits, se trata de un protocolo de
comunicacion orientado a la transmision de una gran cantidad de datos

* Alcance tipico es de 100 metros campo abierto, algo menos en WiFi 5

Principales inconvenientes

e Saturacion de datos en su frecuencia de trabajo, tanto por nimero de dispositivos

como por ser una banda compartida por otras tecnologias. Afecta sobre todo perdida
de datos a largas distancias

* Seguridad en las comunicaciones. Cambiar periédicamente contrasenas, cambiar

SSID original de la red, usar protocolo de cifrado WPA2, configurar MAC permitidas
en lared

B
‘———b

Médem WiFi router
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RADIO 868: Lora, LoraWan, SigFox, Wavenis

Se conoce como tecnologias RADIO 868 al conjunto de protocolos de comunicacion
inalambrica que trabajan en la banda de frecuencia de 868MHz. Algunas de las
caracteristicas de trabajar esta banda de frecuencia son:

e Al ser una banda de menor frecuencia con respecto a las anteriores permite un
mayor alcance

* En Europa es una banda reservada a usos industriales, cientificos y médicos

* Suancho de banda dependera del protocolo en concreto

* Alcance tipico dependera del ancho de banda, es decir que a mas ancho de banda
(mas cantidad de datos que queramos transmitir) menos alcance tendremos

Los principales protocolos 868 a dia de hoy son:

* Loray su variante LoraWan
* SigFox
*  Wavenis

Mencion especial:

» ZigBee 868. Hoy la mayoria de las aplicaciones que lo siguen usando trabajan con
ZigBee 2,4GHz. Fue uno de los primeros protocolos de comunicacion entre multiples
equipos que surgié aunque ha sido desbancado por los actuales

RADIO 868: Lora/LoraWan

Lora, y su variante LoraWan son protocolos de comunicacion inalambrica disenados
especificamente para Internet de las Cosas (loT, Internet of Things).

* Permite un largo alcance, hasta 15km campo abierto
e Bajo ancho de banda, 250Bits-50kbits

* Bajo consumo de energia

* Permite crear tu propia red local LoraWan

Es un protocolo que permite una baja tasa de transferencia de datos, como suele ser el caso
de las aplicaciones IoT y que por el contrario permite un largo alcance comparativamente
hablando con los protocolos de comunicacion anteriores.

Lora ha creado su propio ecosistema de antenas/concentradores LORA de modo que sus
usuarios pueden registrar los sensores Lora en €él, y asi acceder a los datos transmitidos por
los sensores en los servidores Lora de la nube. Todo ello previo pago de cuota de inscripcion
por equipo.
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Por otra parte, el protocolo LORA también permite crearte tu propia red, convirtiéndose asi
en LoraWan. En la imagen abajo se puede ver un diagrama tipico de conectividad en una
aplicacion LoraWan. En este caso, los sensores LORA se registran y transmiten informacion a
Concentradores/Gateway propios y son estos Ultimos los que via conexidon Ethernet, Wifi, 3G,
etc. envian los datos recibidos a servidor propio en la nube.

Concentrator Network Application
End Nodes /Gateway Server Server

pot
rasking 87

3G/
Ethernet
Backhaul

wending
maching

gas maniloring

RADIO 868: Wavenis

Al igual que Lora, Wavenis es un protocolo de comunicacion inalambrica disenado para
Internet de las Cosas (loT, Internet of Things). De hecho comparten muchas de las
funcionalidades de comunicacion.

* Permite un largo alcance, hasta 5km campo abierto, menor que Lora
* Permite el uso de repetidores para mejorar el alcance
* Bajo ancho de banda, 250KBits sensiblemente mayor que Lora

* Bajo consumo de energia
* Permite crear tu propia red local

En la imagen abajo se puede ver un diagrama tipico de conectividad en una aplicacion
Wavenis. Muy similar como se puede apreciar a una aplicacion LoraWan.

Concentrator Network Application
End Nodes /Gateway Server Server

pat
trackmz 87

smoke alarm

wiler
meter

tresh container

3G/
Ethernet
Backhaul

wending
maching

gas maniloring
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RADIO 868: SigFox

SigFox es el tercero en discordia en cuanto a protocolos de comunicacion inalambrica
disenados para el Internet de las Cosas (loT, Internet of Things) en la banda de los 868MHz.

* Permite un largo alcance, hasta 15km dentro del paraguas de cobertura de SigFox
* Ultra bajo ancho de banda, algunos Bits

* Bajo consumo de energia

* Red propietaria, hay que pagar por equipo conectado

* Por ello en muchos casos se utiliza solo en comunicacion unidireccional

* No permite redes locales

SigFox ha desplegado su propia red de antenas y su cobertura avanza dia a dia, siendo cada
vez mayor su presencia en distintos paises. Opera de manera similar a como lo hace Lora.
Aunque como ya se ha mencionado, SigFox no permite la creacion de redes locales propias.

Abajo se puede ver una pequena tabla de tarifas de conexion de sensores SigFox a la red,
qgue pretende dar una idea de operatividad practica y costes aproximados de suscripcion.

MAX. FRAMES,/DISPOSITIVO/DIA SUSCRIP. ANUAL/DISPOSITIVO

Downlink < 1000 dispositivos
Platino 140 4 14€
Oro 100 2 11€
Plata 50 1 10€
Uno 2 0 8€
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2G/3G/4G (LTE)... 5G

El 2G/3G/4G (LTE) son protocolos de comunicacion inalambrica que trabajan en bandas NO
libres.

* El uso de la tecnologia implica el pago de la misma, contrato con la compania
operadora.

* Entanto en cuanto tengas cobertura, tienes alcance.

* Diferentes anchos de banda en los que trabajan los protocolos de comunicacion ha
ido evolucionando segun las aplicaciones a las que se han ido orientando.

Tipicamente han sido tecnologias de comunicacion inalambrica orientadas a las
Telecomunicaciones. Los primeros protocolos 2G permitian tan solo la comunicacion hablada
y el envio de datos (pocos comparado con lo que podemos hacer hoy en dia) via SMS. Fue
con la llegada del protocolo 3G cuando se abrié en ancho de banda y se facilito el envio de
grandes cantidades de datos (fotos, videos, navegacion internet, etc) hasta la llegada del 4G
(LTE) que mejord sensiblemente la velocidad de transmision de datos.

Actualmente el protocolo 4G (LTE) sigue en constante evolucion en funcion de las
necesidades de las nuevas aplicaciones, asi pues han surgido nuevas Categorias Cat.3/4
para aplicaciones de telefonia, las proximas high speed LTE CAt 6,9,12,16, el coming soon
5G. Y por supuesto las variantes orientadas al 10T, como las LTE Cat.1, M y el LTE narrow-
band tan comentado Gltimamente y aun a la espera que pretende liderar el campo de las
comunicaciones inalambricas en el sector del Internet de las Cosas.

2G/3G »1st LTE” MTC High Speed LTE  High Speed  5G Ultra reliable
Cat3/4 Catl,M,NB-IOT Catb,9,12,16 5G NR Low latency
Featurephone/ lead lead lead lead

Smartphone I I ‘ ‘

Infotainment
Automotive
Telematics O %

M2M / loT
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LTE para loT

En la siguiente tabla se muestra una comparativa entre las principales propuestas 4G (LTE)

para las aplicaciones IoT.

La comparativa se basa en parametros ya comentamos en este paper como, ancho de banda
permitido, frecuencia de trabajo, alcance y aplicacion entre otros.

LTE CAT.1

LTE CAT.M

LTE CAT.NB1 NB.loT

bonca Il 2ome I

Data rate
(UL/DL) @ 10/5Mbps @

Cobertura 0odB vs GSM
T-l (parecido a GSM)

—d

Latencia o

milisegundos, 2
® tiempo real ®

Movilidad continuo, traspaso
S completo !B

Voz X
\* voz, dos sentidos \

Bateria
Y] <5 afios ]
Antena
TT 2 antenas, 1 antena T
como excepcion -
Aplicacion

>100 Datos continuos <%00
kB B
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1.4MHz

~375kbps*

15db vs GSM
(2-3 aprox.)

milisegundos-
segundo

traspaso teléfono,
traspaso inter RAT

implementacion de
voz en el futuro

>10 anos

1 antena

Datos limitados,
capacidad FOTA,
comunicacion
TCP/UDP

&

Tl

S

R

100
1010
0101

]
jé

<1
kB

200KHz

~50kbps

23dB vs GSM
(4 aprox.)

segundo

limitado, cambio

teléfono sin traspaso

solo datos

>10 anos

1 antena

Mensajes simples,
solo incr. FOTA,
comunicacion UDP
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¢.CUAL ES LA MEJOR PARA Mi?

Como hemos dicho inicialmente y a modo de resumen una vez hecho un repaso rapido sobre
las caracteristicas técnicas diferenciadoras entre protocolos, comentar que el mejor protocolo
para cada aplicacion/proyecto va a depender siempre de las caracteristicas y necesidades
del mismo, no siendo ningln protocolo excluyente de inicio y sucediendo en muchos casos
que seran varios de ellos los que deberan coexistir en el proyecto para que el mismo llegue a
buen término.

Todo ello teniendo en cuenta factores puramente tecnolégicos y dejando al margen factores
también determinantes en la ejecucion o viabilidad de una aplicacion/proyecto como
presupuesto estimado, precio objetivo, referencias/posicionamiento en el mercado, etc.
Factores también decisores y a tratar en un préximo paper.
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